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Рассмотрены основные алгоритмы и методы определения меры сходства изображений. Даны 
общая характеристика и требование к мерам, вычисляющим сходство. Приведены функции схожести 
корреляционного типа. Описан процесс формирования идентификационного изображения. Представле-
на блок-схема модели исследования меры сходства степенных полиномов. Приведены результаты вы-
числительного эксперимента метрических функций с целью определения наилучшей метрики под реше-
ние поставленной задачи, а также определения по вычислительным характеристикам и точности ме-
ры сходства полиномов третьего порядка. 
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Введение. Мера сходства играет ключевую роль при формировании классификации изучаемого 
множества объектов и при распознавании принадлежности объектов к тому или иному классу. Специфи-
ка этих задач состоит в том, что мера сходства здесь является величиной относительной, она зависит не 
только от сходства объекта с определенным классом, но и от его сходства с другими классами. Актуаль-
ность темы обусловлена решением проблемы определения меры сходства идентификационных образов 
(сложных множеств) закладных устройств, полученных нелинейным радиолокатором при обследовании 
помещений в условиях неполной исходной информации и при воздействии шумовых факторов. 
Разработка новых алгоритмов нахождения меры схожести идентификационных образов для со-
временной науки и техники является актуальной задачей. Она играет важную роль в научных исследова-
ниях по защите информации и информационной безопасности, обработке космических изображений, 
других отраслях деятельности человека [1] и направлена в первую очередь на исследование метрических 
характеристик и сравнение функций между собой в условиях неполной исходной информации и внеш-
них негативных воздействий. 
Оценка сходства идентификационных образов подобна оценке сходства изображений. Выбранная 
функция схожести должна удовлетворять некоторым требованиям, и ее свойства должны быть известны.  
В качестве функции схожести может использоваться мера расстояния либо функция схожести. Если два 
изображения абсолютно идентичны, то мера расстояния M между ними равна 0, а нормализованная 
функция схожести R равна 1, следовательно, M = 1 – R или R = 1 – M [2]. 
Совокупность требований, которым удовлетворяет некоторая мера сходства М, определяет более 
строгую либо слабую (на качественном уровне) оценку сходства. Мера является строгой, если она удо-
влетворяет большинству предъявляемых требований, и слабой – если она не удовлетворяет нескольким 
требованиям [3].  
Формирование идентификационного образа закладного устройства. При обследовании поме-
щений нелинейным радиолокатором формируют идентификационный образ предполагаемого закладного 
устройства, согласно методике, представленной в [4].  
Формирование идентификационного образа сводится к следующему алгоритму действий: 
–  обнаружение нелинейного объекта по наличию отклика на второй и третьей гармониках переиз-
лученного зондирующего сигнала; 
–  определение необходимого уровня излучения для более качественного приема и регистрации 
данных. На данном этапе происходит регулирование мощности излучения и соответствующего ему оп-
тимального расстояния до объекта; 
–  получение вида нелинейности вольт-амперной характеристики (ВАХ) на основе разработанного 
алгоритма, который по измеренным значениям уровней комбинационных гармоник определяет коэффи-
циенты аппроксимирующего полинома [5]; 
–  с помощью датчика гироскопа происходит смена угла облучения по азимуту на 1–5 град (дис-
кретность может варьироваться) и производится повторное получение ВАХ; 
–  по достижении 360 град, т.е. полного круга азимута, происходит смена угла места на 1–5 град 
и повторяется весь цикл измерений по азимуту. 
Po
lo
ts
kS
U
ФУНДАМЕНТАЛЬНЫЕ НАУКИ. Информационные технологии                                                                 № 4 
 
 21
В результате полученные данные можно представить в виде трех графиков для каждого коэффи-
циента полинома, аппроксимирующего ВАХ нелинейного объекта, которые и будут составлять иденти-
фикационный образ предполагаемого закладного устройства. По осям X и Y графика буду отложены 
соответственно градусы угла азимута и угла места, а по оси Z – значение квадратичного либо кубическо-
го, либо линейного коэффициента в разах для каждого из трех графиков. 
Основная часть. Для разработки алгоритма определения степени подобия идентификационных 
образов на основе оценки меры сходства степенных полиномов проведем анализ функций схожести кор-
реляционного типа. Для сравнения двух идентификационных образов { }ijO o=  и { }* ijB b=  выберем 
следующие типы функций схожести [6, 7]. 
1. Нормированная усредненная функция корреляции: 
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где o  и 
*b  – средние значения изображений о и *b  соответственно. 
 
2. Функция на основе суммы квадратов разностей 
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где L – диапазон допустимых значений яркости. 
 
3. Функция на основе метрики Хаусдорфа 
 
*11 max= − −H ij ij ijR a bL
,        (1.9) 
 
где 0... 1, 0... 1∈ − ∈ −i N j N  – диапазон допустимых значений яркости. 
 
4. Функция на основе городской метрики 
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5. Функция на основе среднеквадратичной погрешности  
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Модель исследования меры сходства идентификационных образов. В ходе разработки алго-
ритма нахождения меры сходства идентификационных образов была разработана имитационная модель, 
представленная на рисунке 1. 
Модель состоит из блоков, которые описывают следующие функции:  
1) эталонный полином – генерируется эталонный полином; 
2) множество полиномов и их коэффициентов – формируется множество значений полиномов и их 
коэффициентов при воздействии на него нормального закона распределения величин; 
3) расчет метрик по коэффициентам полиномов – подставляются основные расчетные метрические 
функции, такие как метрика Хаусдорфа, метрика среднеквадратичного отклонения, нормированная 
усредненная функция корреляции, метрика городских кварталов и производится расчет по коэффициен-
там полиномов; 
Po
lo
ts
kS
U
2018                                       ВЕСТНИК ПОЛОЦКОГО ГОСУДАРСТВЕННОГО УНИВЕРСИТЕТА. Серия С 
 
 22
4) расчет метрик по данным полиномов – рассчитываются метрики по данным значений полино-
мов, полученных в диапазоне от 0 до 1; 
5) поиск минимального значения среди рассчитанных значений метрик – производится поиск ми-
нимального значения метрики из множества полученных значений; 
6) анализ результатов – осуществляется расчет значений для каждой метрики, выходные данные 
блока выводятся в виде графиков.   
 
 
 
Рисунок 1. – Структура имитационной модели исследования меры сходства  
степенных полиномов 
 
Результаты вычислительного эксперимента. Проведение вычислительного эксперимента срав-
нения коэффициента корреляции и метрических функций между собой обосновано нахождением 
наилучшего результата в определении меры схожести по коэффициентам полинома либо по его данным, 
определением наилучшей функции для алгоритма установления меры схожести идентификационных 
образов закладных устройств [8]. 
При проведении экспериментов по оценке меры схожести полиномов задавался эталонный поли-
ном со своими коэффициентами и генерировались полиномы с измененными коэффициентами относи-
тельно эталона по нормальному закону распределения.  
Результаты моделирования функции схожести полиномов на основе метрики Хаусдорфа приведе-
на на рисунке 2. Эталонный полином выделен красным цветом, значения его коэффициентов задавались 
перед началом проведения эксперимента. На основе функции по вычислению метрики Хаусдорфа из 100 
сгенерированных полиномов найден самый близкий полином, согласно рассчитанной метрике, отмечен-
ный синим цветом. Согласно любой метрической функции, чем ближе результат функции к 0, тем более 
схожи сравниваемые полиномы. 
Следует отметить, что метрика Хаусдорфа рассчитывается только по значениям полиномов в точ-
ках от минус 1 до 1 с шагом дискретности 0,01.  
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Рисунок 2. – Результаты моделирования функции Хаусдорфа 
 
В ходе экспериментов было установлено, что с помощью функции Хаусдорфа определен самый 
схожий полином в 96 экспериментах из 100 проведенных.  
В результате моделирования функции на базе среднеквадратичной погрешности установлен самый 
схожий полином в 84 экспериментах из 100 заданных. 
При моделировании функции городской метрики отмечено, что самый схожий полином встреча-
ется на 78 экспериментах из 100 заданных. 
Моделирование функции корреляции позволило установить, что самый схожий полином был 
найден на 61 эксперименте из 100 проведенных.  
Особенность корреляции заключается в том, что ее коэффициент принимает значения от минус 1 
до 1. При этом значение минус 1 говорить об отсутствии корреляции между величинами, 0 – о нулевой 
корреляции и 1 – о полной корреляции величин. Чем ближе значение коэффициента корреляции к 1, тем 
сильнее связь между двумя случайными величинами. 
Вычислительный эксперимент и анализ полученных результатов показывают, что метрики сред-
неквадратичной погрешности и городской метрики по вычислительным результатам схожи и определяют 
одни и те же полиномы близкие к задаваемому эталону. Наилучшие показатели по поиску меры схоже-
сти по данным полиномов продемонстрировали метрики на основе среднеквадратичной погрешности 
и метрика на основе функции Хаусдорфа. Функция корреляции в эксперименте по поиску меры схожести 
по данным и коэффициентам не соответствует требованиям поставленной задачи ввиду большой по-
грешности определения сходства.  
Установлено, что в качестве наиболее перспективного можно отметить метод нахождения меры 
схожести по коэффициентам полинома, так как по сравнению с методом расчета по данными он обладает 
на порядок более низкими вычислительными затратами. Для определения меры схожести по значениям 
полинома лучшие результаты показывает метрика Хаусдорфа, но эта функция ресурсоемкая для вычис-
лений, что несомненно окажет негативное влияние при проектировании систем в реальном времени. 
Алгоритм определения степени подобия. Для определения степени подобия идентификацион-
ных образов в среде MATLAB был разработан алгоритм, в котором выполняются последовательно сле-
дующие операции: 
Операция 1. Генерация эталона идентификационного образа. 
Генерируется трехмерная матрица размером 72×72×3 пикселя со случайными значениями, кото-
рые распределены по нормальному закону. 
Операция 2. Наложение белого шума. 
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Происходит наложение белого шума на эталонный образ с возможностью раздельного регулиро-
вания его уровня в децибелах для трех каналов матрицы идентификационного образа. 
Операция 3. Генерирование тестового идентификационного образа. 
Формируется тестовый идентификационный образ, который представляет фрагмент идентифика-
ционного эталонного портрета. 
Операция 4. Наложения шумов на идентификационный портрет. 
На сгенерированный идентификационный образ происходит наложение шумов. 
Операция 5. Сравнение идентификационного образа.  
Происходит перебор значений коэффициентов эталона идентификационного образа и сравнение 
с наложенным на него тестовым идентификационным образом. 
Операция 6. Расчет метрик.  
Рассчитываются метрики, на основании которых выполняется проверка схожести рассматривае-
мых коэффициентов, записанных в идентификационном образе. 
Операция 8. Проверка превышения порога. 
Проверка проводиться посредством сравнения полученных значений метрик с установленным по-
роговым значением для каждой метрики в отдельности. При превышении установленного уровня для 
каждой метрики записывается единица в результирующую матрицу, иначе – ноль. 
Операция 9. Расчет числового значения степени схожести идентификационных образов. 
Расчет окончательного значения числовой меры схожести по каждой метрике выполняется путем 
подсчета единиц в результирующей матрице. 
Операция 10. Вывод значений. 
Процедура выводит данные эталона и идентификационного образа, а также графики нахождения 
меры схожести по каждой функции. 
Влияние шума на вычисление меры сходства. Был проведен вычислительный эксперимент 
в ходе которого проверялась работоспособность алгоритма по определению численного значения схоже-
сти двух идентификационных образов. Вычислительный эксперимент выполнялся с тремя рассмотрен-
ными ранее метрическими функциями. В таблице 1 представлены зависимость трех метрик от шума 
в пределах от минус 30 дБ до плюс 30 дБ. 
По результатам таблицы построены зависимости уровня сходства в зависимости от уровня шума, 
представленные на рисунке 3.  
 
 
 
Синяя линия на графике – функция среднеквадратичной погрешности 
Красная линия на графике – корреляционная функция 
Зеленая линия на графике – функция Хаусдорфа 
 
Рисунок 3. – Зависимость уровня сходства метрик от уровня шума 
 
Условия неполной исходной информации. Одним из этапов проверки работоспособности ал-
горитма нахождения меры сходства идентификационных образов является проверка его в условиях 
неполной исходной информации. Под условиями неполной исходной информации подразумевается 
наложение на идентификационный эталонный образ нескольких одинаковых фрагментов, являющихся 
частью этого эталона.  
Po
lo
ts
kS
U
ФУНДАМЕНТАЛЬНЫЕ НАУКИ. Информационные технологии                                                                 № 4 
 
 25
Т
аб
л
и
ц
а 
1.
 
–
 
З
ав
и
си
м
о
ст
ь
 
м
ет
р
и
ч
ес
к
и
х
 
ф
у
н
к
ц
и
й
 
о
т 
у
р
о
в
н
я
 
ш
у
м
а 
У
р
о
в
ен
ь
 
 
сх
о
ж
ес
ти
 
0,
99
94
 
0,
99
85
 
0,
99
48
 
0,
98
38
 
0,
95
11
 
0,
88
89
 
0,
72
51
 
0,
48
91
 
0,
26
89
 
0,
20
49
 
0,
15
27
 
0,
14
74
 
0,
13
84
 
Р
аз
н
о
ст
ь
 
у
р
о
в
н
я
 
сх
о
ж
ес
ти
 
 
с 
ш
у
м
о
м
 
(м
ет
р
и
к
а 
н
а 
о
сн
о
в
е 
 
к
о
р
р
ел
я
ц
и
я
) 
0,
66
63
 
0,
66
57
 
0,
66
32
 
0,
65
59
 
0,
63
41
 
0,
59
26
 
0,
48
34
 
0,
32
61
 
0,
17
93
 
0,
13
65
 
0,
10
18
 
0,
09
 
0,
08
93
 
У
р
о
в
ен
ь
 
 
сх
о
ж
ес
ти
 
 
(м
ет
р
и
к
а 
 
Х
ау
сд
о
р
ф
а) 
1 1 1 
0,
90
22
 
0,
63
56
 
0,
47
11
 
0,
19
56
 
0,
10
67
 
0,
06
22
 
0,
03
11
 
0,
01
78
 
0,
00
89
 
0,
00
44
 
Р
аз
н
о
ст
ь
 
у
р
о
в
н
я
 
сх
о
ж
ес
ти
 
 
с 
ш
у
м
о
м
 
(м
ет
р
и
к
а 
Х
ау
сд
о
р
ф
а) 
0,
66
67
 
0,
66
67
 
0,
66
67
 
0,
60
15
 
0,
42
37
 
0,
31
41
 
0,
13
04
 
0,
06
67
 
0,
04
15
 
0,
02
07
 
0,
01
19
 
0,
00
59
 
0,
00
29
 
У
р
о
в
ен
ь
 
сх
о
ж
ес
ти
 
(м
ет
р
и
к
а 
н
а 
о
сн
о
в
е 
ср
ед
н
ек
в
а
д
р
ат
и
ч
н
о
го
 
о
тк
л
о
н
е
н
и
я
) 
1 1 1 1 
0,
97
33
 
0,
56
44
 
0,
16
 
0,
05
33
 
0,
02
67
 
0,
01
33
 
0,
00
44
 
0 0 
Р
аз
н
о
ст
ь
 
у
р
о
в
н
я
 
 
сх
о
ж
ес
ти
 
с 
ш
у
м
о
м
 
(м
ет
р
и
к
а 
н
а 
о
сн
о
в
е 
 
ср
ед
н
ек
в
а
д
р
ат
и
ч
н
о
го
 
о
тк
л
о
н
е
н
и
я
) 
0,
66
67
 
0,
66
67
 
0,
66
67
 
0,
66
67
 
0,
64
89
 
0,
37
63
 
0,
10
67
 
0,
03
55
 
0,
01
78
 
0,
00
89
 
0,
00
29
 
0 0 
У
р
о
в
ен
ь
 
ш
у
м
а,
 
д
Б
 
–
30
 
–
25
 
–
20
 
–
15
 
–
10
 
–
5 0 5 10
 
15
 
20
 
25
 
30
 
Po
lo
ts
kS
U
2018                                       ВЕСТНИК ПОЛОЦКОГО ГОСУДАРСТВЕННОГО УНИВЕРСИТЕТА. Серия С 
 
 26
В первом случае нахождение меры схожести общий критерий сходства заключался в поиске 
наибольшего из пиков на результирующих графиках метрических функций, во втором случае – в расчете 
среднего значения всех пиков. 
Для проведения исследования программой алгоритма генерируется идентификационный эталон-
ный портрет 72×72, который представлен на рисунке 4, и идентификационный портрет размером 18×18 
на рисунке 5. 
 
 
 
 
Рисунок 4. – Сгенерированный  
идентификационный эталонный портрет 72×72 
 
Рисунок 5. – Сгенерированный  
идентификационный портрет 18×18 
 
Вычислительный эксперимент проводился в условиях наложения (вычисления среднего значения 
для каждого пикселя) на эталонный идентификационный образ в разных местах расположения трех те-
стовых идентификационных образов, обработанных шумами с задаваемым уровнем. 
Первый этап исследования работы алгоритма при наложении на идентификационный эталон трех 
образов при уровне зашумления минус 30 дБ соответственно для каждого расположения. График резуль-
татов работы алгоритма поиска и определения значения сходства на основе корреляционной функции 
представлен на рисунке 6. 
 
 
 
Рисунок 6. – График работы алгоритма в условиях не полной исходной информации 
 
В результате проведенных исследований выявлено, что при зашумлении идентификационного об-
раза шумами на уровне минус 30 дБ для каждого располагаемого фрагмента, уровень схожести его на 
эталоне составляет 0,9995, исходя из максимального значения пика функции, и 0,6514 – если считать 
коэффициент схожести равным среднему значению по трем пикам. 
В таблице 2 представлены результаты эксперимента по вычислению значения меры схожести 
идентификационных портретов в условиях неполной исходной информации для различных метрик в 
зависимости от задаваемого уровня шума.  
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Таблица 2. – Результаты вычислительного эксперимента  
Уровень  
шума, дБ 
Функция корреляции Метрика Хаусдорфа 
Метрика среднеквадратичной 
погрешности 
максимальное 
значение пика 
среднее  
значение  
по трем пикам 
максимальное 
значение пика 
среднее  
значение  
по трем пикам 
максимальное 
значение пика 
среднее  
значение  
по трем пикам 
–30 0,9995 0,6514 0,2623 0,2499 0.6281 0.6378 
–15 0,9854 0,6156 0,2901 0,2479 0,6204 0,6039 
–5 0,8707 0,5544 0,2562 0,2212 0,5741 0,5329 
 
Заключение. В ходе анализа результатов установлено, что метрические функции Хаусдорфа 
и среднеквадратичной погрешности наиболее перспективны для использования в реализованном алго-
ритме вычисления меры схожести идентификационных образов. Составлена таблица зависимости метри-
ческих функций от уровня шума, на основании ее построены две зависимости рассчитанных числовых 
значений степеней подобия от воздействия шума на идентификационные образы. Результаты исследова-
ния работы алгоритма в условиях неполной исходной информации и определение степеней подобия не-
полного идентификационного образа позволили установить пороговое значение для метрики Хаусдорфа 
и метрики среднеквадратичной погрешности для принятия решения о схожести двух полиномов третьей 
степени. Кроме того, следует отметить, что в условиях неполной исходной информации хорошие резуль-
таты получены при применении алгоритмов на основе функции среднеквадратичной погрешности и на 
основе метрики Хаусдорфа, хотя последний при работе требует больших вычислительных затрат, что 
при реализации на аппаратном уровне может привести к уменьшению быстродействия.  
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ALGORITHM FOR DETERMINING THE DEGREE OF SIMILARITY  
OF IDENTIFICATION IMAGES FROM SECRET INTELLIGENCE DEVICE 
 
V. CHERTKOV, V. ZHELEZNIAK 
 
The algorithms and methods for determining the similarity measure of images are considered. A general 
characteristic and a requirement for measures calculating similarities are given. The functions of similarity  
of correlation type are given. The formation of the identification image is described. A block diagram is presented 
for investigating the measure of similarity of power polynomials. The results of a computational experiment for 
determining the best metric for solving the problem are presented. The results of calculating the accuracy 
of determining the measure of similarity of third-order polynomials are presented. 
Keywords: nonlinear radar, identification shape, bug. 
Po
lo
ts
kS
U
